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Celso Bessa

e Investigador e consultor independente.

e Fellow Media Democracy Fund com Dejusticia (2018/19) e Consumers
International (2022/23).

o [DIVIETEELEEILE: homem cis, considerado branco no Brasil e na Colémbia
(onde vivi por quase 5 anos), expressao sexual como hétero, classe média
para os padroes de paises em desenvolvimento, falo 3 idiomas, tenho uma
rede de suporte na forma de familia e amigos.

e Alguém com opiniao demais e SElel=le[oJsEWe LR Flgle)S.
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Exposing the Invisible - The Kit

Kit Expondo o Invisivel

Getting Started

Since you're here, this is the kit for you. This section is about getting you started with an understanding of what the kit is about and
what it means to start an investigation.
You're Already an Safety First

Investigator

Stay safe, digitally, physically and
psychologically to keep yourself
and those around you protected.

This kit is a starting point for those
who believe in the power of You are already an investigator.

information as evidence. That is why you are here.

Comecgando

J4 que vocé esté aqui, este é o Kit para vocé. Esta secao é sobre comecar a compreender o que € o Kit e o que significa comegar uma

investigacao.

0 Kit Vocé ja é um inve

Este kit ¢ um ponto de partida para
quem acredita no poder da Vocé ja é um investigador. E por

informacao como evidéncia. isso que vocé estd aqui.

Segurancga Primeiro!

Esteja seguro digitalmente,
fisicamente e psicologicamente
para manter vocé e as pessoas ao
seu redor protegidas.

Investigation Essentials

0 Basico das Investigacdes

Learn from a practitioner what it

You've identified and collected means to fact-check every piece of

Alook at the most important information to serve as evidence in information you find and intend to

Vocé identificou e coletou
informagoes que servem como

Uma olhada nos elementos mais

evidéncia em sua investigacao. E

.1actical Tech

A
significa verificar cada informacao



https://kit.exposingtheinvisible.org/pt/

Tradutores e Revisores:

Eduardo Macedo
Heloisa Averbach
Thiago Antonio Vieira
Yael Berman
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Processo:

e Traducao bruta (APl de traducao do Google)
e Traducao real e contextual
o voluntarios e lider do projeto
e Revisao em markdown utilizando Wiki.JS
e Revisao de estilo
o voluntarios e contratados




s< Wikijs | Wiki.js x |+ T

The Basics = New to Wiki.js? Learn how to use it and create your first page.

<> C © I ¢ Yy IN B © € = il =
M Wikijs Q Search @ 2 6
" A Main Menu e WIkIJS g
Official Documentation for 2.x "
BB Authentication Gating Startad
BB comments ' User Guide
This documentation site is running on Wiki.js!
BB Developers > Administration
BB cditors fodules .
Getting Started
B gude Developers -
B8 installation Wiki.js is quick and easy to install. You should be up and running in no time.
Localization
BB  Release Notes Requirements ~ Server and database prerequisites.
Contribute
BB search
Installation Guide Detailed installation instructions for all platforms.

BB storage

LAST EDITED BY
E Do Administrator

06/15/2020
a Locales User GUIde
B Navigation n < &

Rendering Pipeline

WikiJS
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# Markdown test

This is a Markdown test for the Markdown Guide tools directory.

headings

# One
## Two

### Three

#### Four

e facil de instalar e utilizar

e Interface em portugués

e editor markdown

Untitled Page « SAVED & PAGE { CLOSE o

(S
A B

Markdown test

This is a Markdown test for the Markdown Guide tools directory.

headings

One

Two
Three

Four
Five

Six

Alternate One

e controle de versao com GIT. GitHub e Gitlab como armazenamento

IO sincroniza repositorio local e com site de teste e me permite usar VS Code

paragraphs
WikiJS

Markdown Ln 2, Col 1




Diretrizes

Evitar o uso de inglés

Linguagem facil e pedagdgica

Respeitar o estilo do autor original
Adaptacao é melhor que traducao literal
Exemplos brasileiros



filetype:x1ls "aluguel" AND "Belo Horizonte"
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filetype:xls "aluguel” AND "Belo Horizonte" X =

)
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&

Google

google tick(load",'ebfcrt’ )

Maps Imagens  Noticias  Shopping  Videos  Livios  Voos  Finangas Toc

Aproximadamente 680 resultados (0,26 segun

Exibindo resultados para filetype:xIs "aluguel" DE "Belo Horizonte"
Em vez disso, pesquisar por filetype:xis “aluguel” AND "Belo Horizonte"

mz-ir.com
@ hittp: C vm.mz-ir.com » new » frSociedades xLS
relatorioscvm.mz-ir.com/fr/new/frSociedades.aspx?f...

Munic*o da Sede: Belo izonts das Atividades e empresfa

limitada que tambfEconduz atividades de aluguel de frotas no Brasil

@ hemominasmg govbr
hitp:/Awww. hemominas.mg.gov.br » documentos .

Contratos - Hemominas

1, PLANILHA DE CONTRATOS DE AQUISIGAO, ALUGUEL E PRESTAGAO DE SERVIGOS
instalado na Sorologia do Hemocentro de Belo

& bge.govbr
https:iseculoxx.ibge.govr» seculoxx » cultura XLS
cultura1999aeb_60s5

/Fundagdo Hemominas - cd.

Exemplo 2 no Google: resultados da pesquisa por planilhas com as palavras-chave «aluguel» e «Belo Horizonte».

Pesquise de forma esperta
com «vacilagao Google»

20N [ | =

2 Av. Francisco Bhering

- Capturs do g dee. 270 © 02 Govse

Google Street View da praia do Arpoador. Captura de tela por Celso Bessa.

e =

Usando mapas para ver além
do dbvio



Ponderacao

Google Dorking: Vacilo/Vacilacao no Google.

DorkDorkGo: VaiVaiVaicila



Exemplos no Kit

Mitigar: Atenuar/suavizar.

Deepfake: falsificacao profunda.

Fake News: noticia falsa, falsidade, mentira.

Follow-up: continuidade, seguimento.

o na Colébmbia, meu entorno utilizava muito
seguimiento.

Feedback: retroalimentacao, retorno.

o na Coldmbia, meu entorno utilizava muito
retroalimentacion.



Exemplos fora do Kit

e Drive: motivacao, orientacao.

e By design: intencional, por designio, proposital,
arquitetura, no/por plano, do comeco, etc.

e Hardcore: cascadura.

® Pentest: Teste de penetracao, teste de intrusao, nao
teste de caneta (sim, ja vi isto).

® Swipe: arrastar, deslizar.

e Ware: item, artigo, coisa.



Ware em mineires = {211

® Trem duro (hardware)
e Trem mole (software)
® Trem firme (firmware)

Celso Bessa



Hibridos Mutantes

Pinado/pinar: fixado, preso. Fixar, prender.
Mutado/mutar: silenciar, silenciado. Emudecer, mudo.
Codar: programar, codificar, escrever.
Upar: subir, enviar, fazer upload (ops).
Escrolar/Scrollar: rolar, descer, subir.

Swipar/Suaipar: arrastar, deslizar.



Dificuldades

® sincronizar agenda dos voluntarios.
e diferenca de conhecimentos:
o inglés, jornalismo, markdown,
conhecimento técnicos.
e |imitacdes das ferramentas de traducao.
e links quebrados/inexistentes/movidos.
® |nconsisténcia de termos e tom.
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LimitacOes/erros do tradutor automatico

- _I[30 Tips on How to Interview Like a Journalist](https://www.sparkminute.com/2011/11/07/30-tips—on-how-to-interview-like-a-journalist/)
_ (archived copy [here] (https://web.archive.org/web/20201023132249/https://www.sparkminute.com/2011/11/07/
30-tips-on-how-to-interview-like-a—-journalist/)). By journalist David Sparks - best practices for conducting interviews for print,
blog, radio, TV, and films; very useful for learning some of the key approches applied by experienced reporters.

- _[30 dicas sobre como entrevistar como um jornalistal (https://www.sparkminute.com/2011/11/07/

/“ conduzir entrevistas para jornais impressos, blogs, radio, TV e filmes; muito Gtil para aprender algumas das principais abordagens
aplicadas por repérteres experientes.

conduzir entrevistas jornais impressos e filmes; muito U



Links quebrados

e http://www.techrepublic.com/blog/it-security/google

-hacking-its-all-about-the-dorks/

O arquivado em
https://web.archive.org/web/20130827151737/htt
p://www.techrepublic.com/blog/it-security/google-
hacking-its-all-about-the-dorks/

e http:/searchcommand.com/

O arquivado em
https://web.archive.org/web/20010331181350/htt
p://searchcommand.com/



http://www.techrepublic.com/blog/it-security/google-hacking-its-all-about-the-dorks/
http://www.techrepublic.com/blog/it-security/google-hacking-its-all-about-the-dorks/
https://web.archive.org/web/20130827151737/http://www.techrepublic.com/blog/it-security/google-hacking-its-all-about-the-dorks/
https://web.archive.org/web/20130827151737/http://www.techrepublic.com/blog/it-security/google-hacking-its-all-about-the-dorks/
https://web.archive.org/web/20130827151737/http://www.techrepublic.com/blog/it-security/google-hacking-its-all-about-the-dorks/
http://searchcommand.com/
https://web.archive.org/web/20010331181350/http://searchcommand.com/
https://web.archive.org/web/20010331181350/http://searchcommand.com/

Notas

Muito mais interessados em ajudar que o
esperado.

Espanhol é seu amigo. Francés também.
Contexto, contexto, contexto.

Cuidado com links quebrados.

A tecnologia é apenas uma ferramenta.
Use-a com parcimonia.



Notas

e Pesquisar historia do termo.
e Fluxo:
o Tesauro em inglés
m dicionario em inglés
e dicionario em portugués
o enciclopédia em inglés
m enciclopédia em portugués
e dicionario inglés X portugués



Objetivos (e desejos) para o Futuro

Finalizar traducao.

Melhorar acessibilidade do site.

Mais casos brasileiros.

Traduzir referéncias

(searchcommand e outros).

Versoes simplificadas, em outros formatos,
em outras linguagens.



"Mas Napoleao venceu de pouquinho em
pouquinho e impediu os morro aqui de comprar
bagulho da Inglaterra. Os ingleses ficaram
boladao e deram um coro neste [fdp] do
Napoleao [...] depois caiu matando no morro dos
alemao [...] ai ele quase tava invadindo o morro
de Portugal [...] o jeito dela era fugir, pro morro
aqui da América."

https://www.youtube.com/watch?v=RP77PkL5TMg

‘ Rede Globo, Katia Lund, Fernando Meirelles?



https://www.youtube.com/watch?v=RP77PkL5TMg
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Celso Bessa

celsobessa@proton.me
PGP Fingerprint
02b6292e4658d420739f6b2bae2f4822¢72¢3177




